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1. Datos Generales de la Asignatura

Nombre de la Asignatura: | Seguridad Informética
Calve de la Asignatura: | SWC-1705
SATCAL |2-2-4

Carrera:|Ingenieria en Sistemas Computaciones

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las
capacidades de aplicar conocimientos cientificos y tecnolégicos en la solucion de
problemas en el area informética con un enfoque interdisciplinario; de seleccionar y
utilizar de manera O6ptima técnicas y herramientas computacionales actuales y
emergentes; y la aplicaciéon de normas, marcos de referencia y estandares de calidad y
seguridad vigentes en el ambito del desarrollo y gestiéon de tecnologias y sistemas de
informacion.

Para conformarla, se ha hecho un andlisis de las caracteristicas que son necesarias
conocer para implementar diferentes herramientas y técnicas de seguridad basados,
sobre todo, en las caracteristicas propias que tiene Internet con el fin de mantener la
integridad de la informacion en sistemas de redes de computadoras.

Intencién didactica

El temario esta organizado en 5 unidades, en la primera unidad se abordan aspectos
muy generales de la seguridad informética, como los términos Informacion, Riesgos,
Ingenieria Social; asi como el significado de Seguridad Informatica.

En la segunda unidad, se abarcan diversos tépicos actuales de seguridad informatica
basica como Vulnerabilidad y Amenaza, Cyber—Guerra y Hacktivismo; asi como la
concientizacion social.

En la tercera unidad correspondiente al tema de Criptografia se tratan temas
relacionados con las bases de la Criptografia moderna y las diversas técnicas para lograr
la ocultacion de la informacion hoy en dia.

En la cuarta unidad denominada Sniffing y Manejo de Intrusiones, se manejan las
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herramientas de sniffeo mas comunes (Wireshark, Tcp-dump y Ettercap) para la
deteccion y manejo de intrusiones.

En la quinta y ultima unidad se tocan temas relacionados a la prevencion, recuperacion,
respuesta y administracion de incidentes, como métodos de contingencia ante
intrusiones, accidentes o desastres naturales.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de

o - Participantes Evento
elaboracion 6 revisiéon

Instituto Tecnoldégico de | Academia de Sistemas y | Modulo de especialidad
Tuxtepec, Enero de Computacion.
2017

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Seleccionar, planificar e implementar herramientas de seguridad en redes para la
proteccion de la informacion de los usuarios, con el fin de mantener la integridad de la
misma por medio de actividades preventivas, de recuperacion, respuesta Yy
administracion de incidentes.

5. Competencias previas

o Conocer los conceptos basicos de Software Libre.
o Manejar sistemas operativos de tipo UNIX.
o Conocer las diferencias entre amenazas y vulnerabilidades y términos
afines.
o Dominar conceptos basicos de redes informaticas.
6. Temario
Unidad |Temas Subtemas
1 Aspectos generales de la|1.1. El valor de la informacién.
seguridad informatica. 1.2. Definicion y tipos de seguridad informatica.

1.3. Objetivos de la seguridad informatica.
1.4. Posibles riesgos.

1.5. Técnicas de aseguramiento del sistema.
1.6. Ingenieria Social.

2 Topicos actuales de 2.1. Vulnerabilidades y Amenazas.

seguridad informatica. 2.2. Cyber—Guerra y Hacktivismo.

2.3. El reto de la privacidad de la informacion.
2.4. Concientizacion social.
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2.5.

Evolucion de riesgos: ¢Qué, como y de quién
proteger?

3 Criptografia.

3.1.

3.2.
3.3.

3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

Criptografia clasica.

3.1.1. En la antigliedad.

3.1.2. Cifradores del siglo XIX.

3.1.3. Criptosistemas clasicos.

3.1.4. Maquinas de cifrar (siglo XX) vy
estadistica del lenguaje.

Esteganografia

Criptosistemas Modernos.

3.3.1. Criptosistemas simeétricos.

3.3.2. Criptosistemas asimétricos.

Criptoanalisis.

Cifrado de bloque.

Cifrado de flujo.

Cifrado de clave asimétrica.

Funciones Hash.

Firma digital.

4 Sniffing y Manejo de
Intrusiones.

4.1.

4.2.

Sniffing.

4.1.1. Wireshark.

4.1.2. Tcp-dump.

4.1.3. Ettercap.

Manejo De Intrusiones.

4.2.1. Sistemas de deteccion de intrusos.
4.2.2. Sistema de prevencion de intrusos.
4.2.3. Honey Pots.

5 Prevencion, recuperacion,
respuesta y
administracion de
incidentes.

5.1
5.2.

5.3.
5.4.

Seguridad Perimetral.

Proteccion de Sistemas Operativos.
5.2.1. Equipos de Escritorio.

5.2.2. Servidores.

5.2.3. Dispositivos Mdéviles.
Seguridad en Servicios de Red.
Plan de recuperacion de Desastres.

7. Actividades de aprendizaje de los temas

1. Aspectos generales de la seguridad informatica.

Competencias

Actividades de aprendizaje

Especifica(s):

Dominar  significados, temas

y

Investigar el significado de los términos mas
comunes empleados en  seguridad
informatica.

Pagina |3



SEP

SECRETARIA DE
EDUCACION PUBLICA

TECNOLOGICO NACIONAL DE MEXICO

aspectos basicos de
informética.

la seguridad

Genéricas:

e Capacidad de anélisis y sintesis.

e Capacidad de organizar y planificar.

e Comunicacién oral y escrita.

e habilidad para buscar y analizar
informacion

e proveniente de fuentes diversas.

e Solucién de problemas.

e Toma de decisiones.

e Capacidad critica y autocritica.

e Capacidad de trabajar en equipo.

e Capacidad de comunicar sus ideas.

e Capacidad de liderazgo.

e Capacidad de aplicar los
conocimientos en la

e practica.

e Habilidades de investigacion.

e Capacidad de aprender.

e Capacidad de adaptarse a nuevas
situaciones.

e Capacidad de generar nuevas ideas

e (creatividad).

e Habilidad para trabajar en forma
autonoma.

e Preocupacion por la calidad.

e Busqueda del logro.

Identificar los objetivos de la seguridad
informatica.

Identificar y emplear las
aseguramiento del sistema.

técnicas de

2. Topicos actuales de seguridad informatica.

Competencias

Actividades de aprendizaje

Especifica(s):

Tomar conciencia de las amenazas
gue representan las intrusiones en los
sistemas de informaciébn y de la
importancia de concientizar sobre las
buenas politicas para el manejo de
datos personales.

Distinguir las diferencias entre amenazas y
vulnerabilidades.

Desarrollar un proyecto de concientizacion
destinado al puablico en general.

Desarrollar una perspectiva sobre la manera
en la que los riesgos evolucionan.
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Genéricas:

e Capacidad de analisis y sintesis.

e Capacidad de organizar y planificar.

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

e Solucién de problemas.

e Toma de decisiones.

e Trabajo en equipo.

e Capacidad de aplicar los
conocimientos.

e Habilidades de investigacion.

e Capacidad de generar nuevas
ideas.

e Liderazgo.

e Habilidad para trabajar en forma
Auténoma.

e Busqueda del logro.

3. Criptografia.

Competencias

Actividades de aprendizaje

Especifica(s):

Aprender diversas técnicas para el
cifrado y descifrado de la informacién.

Genéricas:

e Capacidad de analisis y sintesis.

e Capacidad de organizar y planificar.

e Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

e Solucién de problemas.

e Toma de decisiones.

e Trabajo en equipo.

e Capacidad de aplicar los
conocimientos.

e Habilidades de investigacion.

e Capacidad de generar nuevas

Dominar los términos basicos de
criptografia.

Realizar el cifrado y descifrado de
informacion.

Andlisis de los Criptosistemas Modernos
Investigar ventajas y desventajas de aplicar
Software para firmas digitales
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ideas.
e Liderazgo.

e Habilidad para trabajar en forma

Auténoma.
e Busqueda del logro.

4. Sniffing y Manejo de Intrusiones.

Competencias

Actividades de aprendizaje

Especifica(s):

Reconocer, instalar, ejecutar y
configurar las diversas pruebas de las
distintas herramientas de software
para el monitoreo de la red.

Genéricas:

e Capacidad de analisis y sintesis.

e Capacidad de organizar y planificar.

e Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

e Solucién de problemas.

e Toma de decisiones.

e Trabajo en equipo.

e Capacidad de aplicar los
conocimientos.

e Habilidades de investigacion.

e Capacidad de generar nuevas
ideas.

e Liderazgo.

e Habilidad para trabajar en forma
Auténoma.

e Busqueda del logro.

Instalar, Configurar, Manejar y Analizar
resultado de las herramientas de Sniffing.
Identificar, monitorear y bloquear posibles
intrusiones.

5. Servidores de Nombre de Dominio

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrollar un plan de contingencia
ante una posible eventualidad con el

Elaborar politicas de seguridad con respecto
a los tipos de usuarios que tienen acceso al
sistema de informacion.

Desarrollar un plan de contingencia contra
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fin de proteger la informacién asi como
la integridad y disponibilidad de la
misma.

Genéricas:

Capacidad de analisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas
ideas.

Liderazgo.

Habilidad para trabajar en forma
Autonoma.

Busqueda del logro.

desastres naturales.

Desarrollar un plan de contingencia contra
deteccion de incidentes.

Desarrollar un plan de recuperacion en cada
caso previo.

. Practica(s)

Elaborar certificados digitales con herramientas de tipo PGP.

Firmar documentos con certificados digitales.

Cifrar documentos con certificados digitales, sincrona y asincronamente.

Validacién de integridad de documentos.

Elaborar estadisticas de trafico mediante escaneo de redes.

Identificar firmas de navegadores y sistemas operativos mediante escaneo de redes.
Elaborar politicas de seguridad informética.

Elaborar plan de recuperaciéon de desastres.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es
demostrar el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando
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las siguientes fases:

e Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacién objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacién: con base en el diagnostico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacién del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

e Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacién para
la mejora continua”, la metacognicién, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.

10. Evaluacion por competencias

La evaluaciéon debe ser continua por lo que debe considerar el desempefio de cada una
de las actividades de aprendizaje, haciendo énfasis en:

e Exposiciones de las investigaciones realizadas acorde a los temas del curso.

e Uso de plantillas e integraciébn de conceptos en la definicibon de modelos y en la
integracion del documento del proyecto.

e Participacion en clase.

e Ejercicios realizados en clase.

¢ Informacién obtenida durante las busquedas encomendadas.

e Lecturay andlisis de textos.

e Autoevaluacion, Coevaluacion y evaluacion de las actividades.

e Revision periodica del avance del proyecto (o proyectos) de la asignatura, de acuerdo
a la metodologia y fechas establecidas.

e Narrativa individual de las conclusiones y visibn personal de la experiencia del
proyecto desarrollado.
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